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 사용자 입력정보를 몰래 가로채는 해킹 기술 ’키로깅‘
   : 키로깅(Key logging) 이란 사용자가 컴퓨터 키보드에 입력하는 내용을 낚아채는 해킹 기술,

    키로깅 프로그램이 설치되어 있으면 인터넷 사이트에 로그인하는 정보, 메신저 대화, 

업무 정보를 작성한 메일 등 키보드로 입력한 모든 정보가 유출될 수 있음

 그렇다면 예방책은??
 ‣ 백신프로그램을 최신 상태로 업데이트하고 실시간 감시상태로 유지

 ‣ 금융 관련 웹사이트나 공공기관 웹사이트 등에 방문하면 설치되는 키보드 해킹방지

   프로그램은 키보드에서 입력한 내용을 암호화 하여 키로깅 프로그램을 무력화 시키는

   보안프로그램이기 때문에 안내에 따라 반드시 설치

 ‣ 로그인 시 다음과 같은 방법으로 키로깅을 우회할 수 있음

   1. ID의 일부 입력

   2. 비밀번호의 일부 입력

   3. ID의 나머지 입력

   4. 비밀번호의 나머지 입력
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 안전행정부 주민등록번호 신고캠페인 ”주민번호를 지켜주세요!“ 
   개인정보보호 종합지원 포털(http://www.privacy.go.krhttp://www.privacy.go.kr)

 사이버 침해 탐지 현황 [5~6월 비교]  웜 바이러스 및 악성코드 감염 현황 [6월]

‣ 전월대비 PCRE 이벤트 탐지 감소

  PCRE(전산표준정규표현식) : 침입방지시스템(IPS)의 

탐지 패턴을 우회한 변종 사이버 공격이며 PCRE 패턴을 

이용하여 탐지/방어

  예) PCRE기반에서는 '불법스팸' 이라는 공격의 변종인 '불☆법스팸' 

등의 공격을 탐지할 수 있음

‣ 웜 바이러스 및 악성코드 감염 중 TextImage/Viking(50%),

   Trojan/Win32.Urelas(15%)가 높게 발생

  ☞ 프린터에 _desktop.ini 파일이 생성되어 지속적으로 

_desktop.ini 파일의 내용이 출력되는 TextImage/Viking과 

백신 제품으로 위장한 Trojan/Win32.Urelas가 높게 발생

     백신 프로그램 최신 패치 후 정밀 검사 실시 및 

공유폴더 이용 자제 권고


