
▣ 사이버 보안 및 침해사고 관련 문의 ☏ 031-240-6599

http://www.goeia.go.krhttp://www.goeia.go.kr2014-6월호2014-6월호2014-6월호

 브라질 월드컵 관련 모바일 게임 앱을 통한 “오프사이드 목마” 바이러스 전파 유의

   : 중국에서 “오프사이드 목마”라고 불리는 바이러스가 브라질 월드컵 관련 모바일 게임 앱을 

통해 전파, 이에 감염 시 악성광고 플러그인 및 특정 소프트웨어를 다운로드 하기 때문에 

대량의 데이터 손실 및 사용자 계정 정보 유출 가능성에 따라 이용자의 주의 필요

 그렇다면 예방책은??
     대부분 바이러스는 감염 당시 이슈가 되는 사건을 통해 위장 및 전파되는 경우가 많기 

     때문에 월드컵에 관련된 앱 다운로드 시 안전한 서비스 제공 업체인지 확인 후 다운로

     드 하여야 하며 백신프로그램을 최신 상태로 업데이트하고 실시간 감시상태로 유지할 

     것을 권고



▣ 사이버 보안 및 침해사고 관련 문의 ☏ 031-240-6599

 최근 스미싱, 보안앱 우회하려 CAPTCHA(캡챠)까지 사용

   : 악성 앱 다운로드를 감시하는 보안 앱을 우회할 목적으로 등장한 자동 입력 방지 문자

    (CAPTCHA)까지 포함된 스미싱 유포 주의

 그렇다면 예방책은??
 ‣ 백신프로그램을 최신 상태로 업데이트하고 실시간 감시상태 유지

 ‣ '출처불명' 문자 메시지 즉시 삭제

 ‣ 문자 메시지를 통한 앱 다운로드 시 자동 입력 방지 문자(CAPTCHA) 입력을 요구한다면 악성앱이라 

판단, 이용자의 주의 필요

 사이버 침해 탐지 현황 [4~5월 비교]  웜바이러스 및 악성코드 감염 현황 [5월]

‣ 전월대비 비인가접근 이벤트 탐지 증가

  비인가접근 : 허가되지 않은 사용자가 악의적인 

목적으로 시스템에 접근을 시도하는 행위

‣ 웜바이러스 및 악성코드 감염 중 Win32/Mabezat(77%),

   LNK/Exploit(16%)가 높게 발생

  ☞ 공유폴더, USB 및 LNK 파일 취약점 등으로 인해 PC가 

감염된 바 윈도우 상시 업데이트 시행, 이동식 저장 

장치 및 공유폴더 이용 자제 권고


